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Sommario 1

* Obiettivo della sperimentazione
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* Importanza della Cyber Security e del controllo degli accessi fisici
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 Autenticazione e autorizzazione
e Stato dell’arte dei web service: SOAP vs REST
e Stateful vs Stateless: session ID cookie vs JWT

Caso di studio
* Obiettivo: sistema di controllo degli accessi fisici automatizzato
* Architettura del sistema
* Integrazione modelli OOP e relazionale
* Presentazione di un caso d’uso

 Conclusioni



Obiettivo della sperimentazione

Cloud

Integrazione di un sistema di autenticazione stateless
con le API del backend di un servizio di controllo degli
accessi fisici automatizzato

Interoperabilita Mobile loT

Industria 4.0

Autorizzazione

o Cyber Security Web Services
Autenticazione



Contesto 3

Convergenza Necessita di operare
cyber-fisica connessi

Industria 4.0

Maggiori
rischi di
sicurezza

Cyber Security \
/4 \ Sicurezza logica

Sicurezza fisica

Confidenzialita Integrita Disponibilita



| / Interoperabilita Web service

Protocolli standard web HTTP e
H2M
Interfaccia Standard W3C & OASIS XML Rigide regole
API WSDL e SOAP formattazione

Architettura REST




Fondamenti 6

REST Principi astratti di uno stile architetturale client/server

Il web ne e un esempio concreto

Indicazioni e vincoli:

* |dentificazione univoca delle risorse HTTP

e Utilizzo esplicito dei metodi crud +

* Risorse autodescrittive JSON

* Collegamenti tra risorse +

e Comunicazione senza stato URI
Vantaggi:

- Migliore scalabilita essendo stateless
- Non vincolato a xml per rappresentare entita
- Piu semplice da implementare perché non gestice lo stato.



JWT

JWS JWE

INTEGRITa, AUTENTICAZIONE, NON RIPUDIABILITa CONFIDENZIALITa

HEADER . CLAIMS . SIGNATURE

Stringa codificata in Base64URL JSON



Sperimentazione

sistema autenticazione stateless

Integrazione

APl backend
servizio controllo accessi fisici

Caso di Studio

Analisi
Progetto
Implementazione

web service

Test Unified Process



Architettura 9

loT Device Mobile Device
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Architettura 10
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Autenticazione e Autorizzazione stateless con JWT

s

Dispositivo mobile
«chiave»

registrazione

v

login

v

JWT access token

<
<

Richiesta accesso fisico (acc.token, UUID chiave, UUID porta)

> Verifica JWT acc. Token
e permessi di accesso
Riscontro (JWT autorizazzione) P

A
<

notifica

A

conferma

APRI




Conclusioni e Sviluppi futuri 9

* Integrazione di schemi di autenticazione biometrici

* Integrazione dei protocolli standard Openld Connect e OAuth2
per schemi di autenticazione ed autorizzaione con delega di
accesso



Grazie per l'attenzione



Data Model

DoorDevice Door Room
-id : Long -id : Long -id : Long
-uri : String device 1 |-deorCode : String 1. -name : String
-doorDeviceUuid : String <> -code : String
1 door 3 rooms 2
i 1.7
door
rooms office
KeyDevice <> . policy . ! LY
.id : Long PolicyRule ~!  AccessPolicy office > Office
-keyDeviceUuid : String -id : Long 17 [4d: Long 1" |4d:Long
.authorized ' boolean -startValidityDate : LocalDate -policyName : Strng -address : String
-endValidityDate : LocalDate Py rules ] -name : String
-startTime : LocalTime I B -city : Sting
= Y, -endTime : Local Time 1 : S <-code : String
<> -weekdays : String s accessPolicies {key: policyName} 1
ownerUser PEITRSSINg 1. 1.
keyDevices %
1 \'4 1 * offices organization
User users
-id : Long
. Qtri 1
- . St
name -3 'nng. 1 involvements {key.Organization} > 1V
-surname : String > o . involvements Organization
fiscalCode : String e Involvement - <>l|-id : Long
type -validated : boolean 3 -id : Long 1 |-businessName : String
-a<:k1r'cles'_~‘,si Use rAddress = oer : organization -vatNumber : String
-email : String < . =
-telephones : UserTelephone(] - 1
-userPassword : String
" role
1
V userType 1
KeyDeviceType 1 Role
-id : Long -id : Long
-typeName : KeyDevice TypeName - UserType -roleName : String
-id : Long -isAdministrator : boolean
-userType : UserTypeName




