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MINACCE DALLA RETE

= La presenza di un‘organizzazione in
Internet la rende soggetta a minacce da
parte di utenti malintenzionati (Hackers)

= Furto o compromissione dei dati,
negazione di servizio
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deqli ltaliani

= Gli attacchi informatici costano alle
imprese 9 miliardi di euro I'anno a causa
di investimenti insufficienti, approcci di
breve periodo e sottostime dei pericoli
(rapporto Italia Eurispes 2017)

= Le PMI risultano essere in ritardo e quindi
piu soggette ad attacchi informatici

(Clusit) CIUS t

Associazione Huu:
per la Sicure Ji
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= Gli attacchi informatici costano in media
ad una PMI 175mila euro in 5 anni

= Nello stesso periodo di tempo, ne
basterebbero dai 42mila ai 103mila euro
per evitare che tali attacchi abbiano luogo
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VALUTAZIONE DELLA SICUREZZA
DELLE RETI INFORMATICHE
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ATTACCHI INFORMATICI COME CONSEGUENZA

= Gli attacchi informatici sono una
conseguenza di:
0 Configurazione poco attenta della rete
informatica

0 Scarsa qualita del codice del software in
esecuzione sulla rete da parte delle software
house




PROCESSO DI VALUTAZIONE DELLA RETE

Attaccante Difensore

= Perlustrazione = Investigazione delle
(Footprinting) vulnerabilita

= Scansione dei servizi = Sfruttamento delle
(Fingerprinting) vulnerabilita

= Investigazione delle
vulnerabilita

= Sfruttamento delle
vulnerabilita



APPROCCI PER LA VALUTAZIONE

= Automatica (Nessus, OpenVAS, Qualys,
Rapid7 Nexpose)

O Nessus -5 OpenVAS

vulnerability scanner

W nexpose

= Manuale

= Una combinazione di entrambe per
ottenere dei risultati piu precisi e completi



AREE DI VALUTAZIONE

= Rete livello locale: VLAN, PNAC, STP,
DHCP, PXE, WPAD...

= Rete livello IP: Rilevazione di sottoreti,

host e servizi attivi; elusione di sistemi
IDS/IPS

= Servizi di rete comuni: FTP, TFTP, SSH,
Telnet, DNS, SNMP, LDAP, Kerberos...
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I SISTEMI SIEM

@ Software Engineering Research
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DEFINIZIONE DI SISTEMA SIEM

= Collezione di tecnologie che forniscono
visione e chiarezza sul sistema informatico
nel suo insieme

= Security Information Management (SIM):
analisi e report di dati di log e
memorizzazione a lungo termine

= Security Event Management (SEM):
monitoraggio e notifiche in tempo reale

= SIM + SEM = SIEM: Security Information
and Event Management
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FUNZIONI DI UN SISTEMA SIEM

= Log management: memorizzazione,
organizzazione, recupero e archiviazione
degli eventi (log) provenienti dai nodi della
rete (router, switch, firewall, IDS, OS,
applicativi)

= Conformita alle normative IT:
consultazione degli eventi memorizzati per
identificare violazioni ai requisiti di
conformita che |I'organizzazione deve

rispettare (PCI DSS) | )
@ gteacrlmjcglz;({ds Council

12



FUNZIONI DI UN SISTEMA SIEM

= Correlazione degli eventi: correlazione di
un evento con altri eventi per diminuire il
numero di falsi-positivi

= Risposta attiva: reazione automatica ai
potenziali attacchi rilevati

= Endpoint security: validazione e
miglioramento dello stato di sicurezza
degli host connessi alla rete
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Monitoraggio e recupero degli eventi

Analisi e Correlazione

Memorizzazione dei Log

Monitoraggio e Reporting

Motore delle regole
Motore di Correlazione

Knowledge Base

Storage dei Log

Raccolta dei Log

1
1

1

! Collezionamento e Normalizzazione
1

1
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Dispositivi Sorgente

Sensore Sensore

e |

Collezionamento e Normalizzazione

Poller |

Poller Poller
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ARCHITETTURA DI UN SIEM

= Dispositivi sorgente: switch, router,
firewall, IDS, sistemi operativi, software
applicativo

="
0 e O
| ) Sl"’”ﬁr Apache HTTP Server

0 Sensori: generano eventi secondo una
specifica operazione eseguita dai dispositivi
sorgente (IDS)

0 Poller: generano eventi quando uno specifico

stato viene rilevato su un sistema terzo (ping,
openNMS)
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ARCHITETTURA DI UN SIEM

— Raccolta dei Log: raccolta (pull) o
ricezione (push) degli eventi generati dai
dispositivi sorgente
0 Agent-based o Agentless

0 Filtraggio, normalizzazione e aggregazione
degli eventi
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ARCHITETTURA DI UN SIEM

= Memorizzazione dei Log:

0 Base di dati: scelta adottata dalla maggior
parte dei sistemi SIEM

0 File di testo: facile lettura ma scarse
prestazioni

0 File binario: buone prestazioni ma lettura
impossibile da parte di esseri umani o altri

programmi
-

-
S
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ARCHITETTURA DI UN SISTEMA SIEM

= Analisi e correlazione: gli eventi
memorizzati vengono correlati tra di loro e
vengono sottoposti alla verifica di alcune
regole definite dall’'utente per individuare
potenziali attacchi

Se [(login falliti >= 3) e poi (Login Riuscito)] dalla stessa sorgente
entro 20 secondi = Possibile Attacco Forza Bruta
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ARCHITETTURA DI UN SISTEMA SIEM

= Knowledge Base: base di conoscenza di
supporto al motore di analisi e
correlazione per individuare e scartare

falsi-positivi

AN
\u/

Base di dati delle
vulnerabilita

Customer Status

~

Security Policy

N~

Client
Configuration
Record
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ARCHITETTURA DI UN SISTEMA SIEM

= Monitoraggio e recupero degli eventi:
visualizza gli eventi memorizzati, dati
statistici sulla sicurezza, report, stato di
sicurezza dei sistemi, attacchi in corso,
gestione dei ticket e delle procedure di
risposta
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SPERIMENTAZIONE
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LA RETE DA DIFENDERE

= Virtual Data Center di SER&Practices
utilizzato per lo sviluppo e test dei suoi
progetti
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LA RETE DA DIFENDERE

Router/Firewall
PfSense
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VLAN 10 VLAN 11 VLAN 12 VLAN 13 VLAN 14 . VLAN 22
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SOLUZIONE ADOTTATA: HPE ARCSIGHT

ArcSight Marketplace

Analytics Intelligence

Threat Central
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DNS Malware

Platform
Data Platform

(Logger + Connector + Management Center )
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ARCSIGHT LOGGER il

Logger

= Soluzione per le organizzazioni che
necessitano di un‘infrastruttura di log
management:
0 Raccolta dei log
0 Archiviazione a medio e lungo termine
0 Funzioni di ricerca
0 Reporting
0 Aggregazioni dei log
0 Correlazioni semplici
0 Alerting e notifiche
o Dashboard
0 Supporto all’analisi forense
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ARCSIGHT SMARTCONNECTOR

= Raccolgono gli eventi dai dispositivi
sorgente

= Normalizzano i valori e il formato degli
eventi (CEF)

= Filtrano gli eventi non necessari
= Aggregano gli eventi
= Categorizzano gli eventi raccolti

= Inviano gli eventi alla destinazione
(Logger o ESM)
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DEPLOYMENT

= Una macchina virtuale connessa alla VLAN 15
sulla quale e stato installato:

0 il sistema operativo GNU/Linux Centos 7.4
0 la soluzione Arcsight Logger
0 Un server Syslog (di default)

0 uno SmartConnector per gli eventi Syslog
memorizzati in un file

27



Network Security Assessment and SIEM Systems Application

VLAN 15

Syslog File SmartConnector

DEPLOYMENT
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ARCSIGHT LOGGER IN FUNZIONE

. TP EPSIn: 1 EPSOut: 3 CPU:M%
AI’CSIgh‘I‘ Logger Summary  Analyze Dashboards Reports Configuration System Admin [ Take me to_. (Alt+0) ‘#‘ ) = , o
- admin
This Logger is not currently managed by ArcSight Management Center (ArcMC). It has not been managed for 14 days. Your product license requires Logger fo be managed by ArcMC.
A
Global Summary
There are 8,920,054 eventsindexed from 2018/04/03 16:08:44:304 CEST fo 2018/04/18 00:56:44:873 CEST | Add Data
Event Summary by Receiver Event Summary by Device
SmartMessage Receiver 172.16.15.21
Logger Internal Event Device 127.00.1
Var Log Messages
Audit Log
Apache URL Access Error Log
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Event Summary by Agent Severity Event Summary by Agent Type
High syslog_file
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ARCSIGHT LOGGER IN FUNZIONE

ArcSighf Logger Summary  Analyze Dashboards Reports Configuration System Admin Take me to... (Alt+0) -#-

EPSIn: & EPSOut: 3 CPU:3%

This Logger is not currently managed by ArcSight Management Center (ArcMC). It has not been managed for 14 days. Your product license requires Logger to be managed by ArcMC.

WM x & |0V AlFieds | custom time range & start #9[4/17/2018 |[16:08:43 | M Dynamic End ¥ Dynamic

agentType = "syslog_file® Gol
Active Searches v
239,266 events (Scanned: 249,734 events, 00:04.109) ¥ 1 bar=5minute I
2,500
2,000
1.500
1.000
500
0-1 T T T T T T T T —
16:08:00 17:08:00 18:08:00 19:08:00 20:08:00 21:08:00 22:08:00 23:08:00 00:08:00
| | | Time (Event Time) Device I (KNSl deviceVendor deviceProduct deviceVersion deviceEventClassid name
Selected Fields (0) il 2018/04/18 01:01:32 CEST 172.16.15.21 [SmartMessage Receiver] Local Unix Unix arcsight:10:120 5..1000000103,em0,match,block.in 4,
0.DF.1icmp,32,92.222.186.1,5.196.12
request,40003,112
2 2018/04/18 01:01:32 CEST 172.16.15.21 [SmartMessage Receiver] Local Unix Unix arcsight:10:120 5..1000000103,em0.match, block.in,4.
0.DF.1icmp,32,92.222.186.1,172.16.2
request,40003,112
3 2018/04/18 01:01:32 CEST 172.16.15.21 [SmartMessage Receiver] Local Unix Unix arcsight:10:120 5..1000000103,em0,match,block.in,4.0;
0.DF,1icmp,32,92.222.184.1,172.16.1
request,55739,112
4 2018/04/18 01:01:32 CEST 172.16.15.21 [SmartMessage Receiver] Local Unix Unix arcsight:10:120 5..1000000103,em0,match,block.in, 4.
0.DF,1icmp,32,92.222.185.1,5.196.12
request,53723,112
5 2018/04/18 01:01:32 CEST 172.16.15.21 [SmartMessage Receiver] Local Unix Unix arcsight:10:120 5..1000000103,em0,match,block.in 4,

0.DF.1icmp,32,92.222.185.1,5.196.12

Show RAW | Il Enable Multi-select of field values. Displaying 1 - 25 0f 239266 | Events per page | 4 4 Page of 9571
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SVILUPPI FUTURI

= Integrazione di Arcsight ESM

= Deployment di un sistema IDS e di altri
sistemi di sicurezza nel Virtual Data
Center

= Integrazioni di altri SmartConnector
(macchine Windows, Web server, DBMS,
VPN...)

= Integrazione di Arcsight Management
Center
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GRAZIE PER L'ATTENZIONE
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